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Die Einhaltung von US-Exportkontrollen und US-Sanktionen ist in den letzten Jahren zunehmend
in den Fokus nicht nur von US-Unternehmen, sondern auch von Unternehmen mit Sitz auBerhalb
der USA geriickt. Unternehmen erkennen, dass das US-Export- und Sanktionsregime nicht nur
fir US-Unternehmen und Aktivitaten innerhalb der USA eine wichtige Rolle spielt, sondern auch
extraterritoriale Anwendung auf viele Nicht-US-Unternehmen und Aktivitaten auBerhalb der
USA entfaltet. So konnen beispielsweise Verkaufe von in Deutschland hergestellter Giiter, die
Teile, Komponenten, Software oder Technologie aus den USA enthalten, dem Erfordernis einer

US-Export-Lizenz unterfallen.

In den letzten Jahren sind nicht nur die
mdglichen Strafen fiir VerstoBe gegen diese
Gesetze gestiegen, die zustandigen US-Re-
gierungsbehdrden haben auch deutlich ge-
macht, dass sie nicht vor einer extraterritori-
alen Durchsetzung dieser Gesetze gegen(iber
Nicht-US-Unternehmen oder Aktivitdten von
US-Unternehmen auBerhalb der USA zuriick-
schrecken. Es ist daher wichtig, dass alle Un-
ternehmen, die dem US-Exportkontroll- und
Sanktionsregime unterworfen sind, und dies
gilt auch fur Unternehmen auBerhalb der
USA, Export-,Compliance’-Programme ha-
ben und diese auch routinemaBig auf ihre
Wirksamkeit hin Gberpriifen.

B US-rechtlicher Hintergrund

Fur die Verwaltung und Durchsetzung von
US-Exportkontrollen und Sanktionen sind
hauptsachlich die folgenden US-Regierungs-
behdrden verantwortlich:

e Das ,Department of Commerce, Bureau
of Industry and Security" (BIS) ist fiir die
Verwaltung der ,Export Administration
Regulations’ (EAR) verantwortlich, die
auf ,Dual-Use'-Gliter sowie auf Exporte
und Reexporte vieler minder sensibler
Glter mit beschrankter Endverwen-
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dung (z.B. in Bezug auf Massenvernich-
tungswaffen) und Endverwender (wie
Waffenproliferatoren) Anwendung fin-
den. Dieselbe Behdrde verwaltet auch
die US-Antiboykottbestimmungen, die
dazu dienen, US-Unternehmen und de-
ren Tochtergesellschaften im Ausland
die Teilnahme an dem Boykott der Ara-
bischen Liga gegen Israel zu verbieten.

Das ,Department of State, Directorate
of Defense Trade Controls’ (DDTC) ver-
waltet die ,International Traffic in Arms
Regulations” (ITAR), die die Ausfuhr
und den Transfer von Kriegsgiitern und
verwandten Technologien und Diensten
reguliert.

Das ,Department of the Treasury, Office
of Foreign Assests Control (OFAC) ver-
waltet die wirtschaftlichen Sanktionen
gegen Lander und Personen, die von
den USA mit Sanktionen oder Embar-
gos geahndet werden.

SchlieBlich, wenn auch nicht in diesem
Artikel detailliert besprochen, (bt die
JNuclear Regulatory Commission’, und
das ,US-Department of Energy’ auch
Kontrollen Uber die Ausfuhr bestimmter
nuklearer Giter und Technologien aus.

Zustandigkeit extraterritorial!

Jede dieser Behdrden definiert ihre
Zustandigkeit extraterritorial; dem-
entsprechend sind Vollstreckungs-
maBnahmen gegen Unternehmen fiir
Tatigkeiten auBerhalb der USA ange-
wendet worden. Obwohl die Behérden
im Hinblick auf die Bemiihungen der
Unternehmen, potenziell widerspriich-
liche nationale Gesetze einzuhalten,
Verstandnis an den Tag gelegt haben,
hat keine von ihnen die Einhaltung
des innerstaatlichen Rechts als einen
kompletten ,Verteidigungsschutz”
zur Einhaltung von US-rechtlichen
Verpflichtungen akzeptiert. Daher
sind Unternehmen am besten beraten,
einen proaktiven Ansatz bei der Navi-
gation der Einhaltung aller geltenden
Rechts- und Verwaltungsvorschriften
zu wahlen.

B Durchfiihrung von
,Compliance Audits’
Unternehmen nehmen die Uberpriifung ih-
rer Export- und ,Compliance’-Programme
aus einer Vielzahl von Griinden vor. Fir



einige Unternehmen ist dies Neuland, weil
sie z.B. ihre Geschaftstatigkeiten in Bereiche
erweitert haben, die Gegenstand von US-
Exportkontrollen sind oder weil sie vorher
nicht erkannt haben, dass ihre Geschaftsta-
tigkeit mit US-Exportbestimmungen konform
sein muss. Fir solche Unternehmen ist die
zligige Erstellung eines Export-,Compliance’-
Programms von entscheidender Bedeutung.
Dartiber hinaus ist es fir Unternehmen, die
sich zuvor dber ihre Verpflichtungen nach
US-Exportkontrollbestimmungen nicht im
Klaren waren, hilfreich, eine Prifung riick-
wirkend vorzunehmen, um festzustellen,
ob eventuelle VerstéBe in der Vergangen-
heit aufgetreten sind. Ein klares Bild tber
die Vergangenheit zu haben ist aus vielen
Griinden wichtig, eingeschlossen der Ein-
haltung bestimmter US-Gesetze, die die
meisten Geschafte mit Giitern verbietet, die
unrechtmaBig exportiert wurden, wie z.B.
das Durchfiihren von Reparaturen an zuvor
exportierten Gegenstanden. Andere Unter-
nehmen nehmen eine Routinepriifung ihrer
etablierten Export-,Compliance’-Programme
vor, um deren fortdauernde Wirksamkeit zu
gewahrleisten. Fiir diese Unternehmen kon-
nen die Ergebnisse einer Prifung aufzeigen
wo vergangene Verhaltensweisen geandert
werden missen, um in der Zukunft eine Ein-
haltung zu gewahrleisten. In anderen Fallen,
kann ein Unternehmen von VerstoBen in der
Vergangenheit entweder durch eine Routi-
neprifung oder durch andere Quellen (evtl.
auch der US-Regulierungsbehérden) erfah-
ren; und es fiir entsprechend notwendig
erachten, zukiinftig eine griindlichere Uber-
priifung bestimmter Aspekte ihrer Geschafts-
tatigkeit vorzunehmen.

B Rechtliche und praktische
Probleme

Der transnationale Aspekt von US-Export-
,Compliance’-Priifungen kann die Ursa-
che flir gewisse rechtliche und praktische
Schwierigkeiten  darstellen.  So  miissen
Unternehmen in Europa z.B. sorgfaltig EU-
Rechtsvorschriften in Bezug auf die Privat-
sphare und den Datenschutz prifen, bevor
Informationen an Dritte, einschlieBlich der
US-Regierung, herausgegeben werden. Da-

riiber hinaus kann die Ubertragung von tech-
nischen Daten bei einer Priifung (selbst ge-
gentiber den Prifern) die Genehmigung von
einer oder mehrerer Regierungen erforderlich
machen. Weitere Fragen, die zu prifen sind,
ist das anwaltliche Berufsgeheimnis, das von
Land zu Land unterschiedlich ist. SchlieBlich
kénnen verschiedene Lander widerspriich-
liche auBenpolitische Ziele verfolgen, die
zu potenziell widerspriichlichen Gesetzen
fihren. So erhalt die USA ein weitreichendes
Embargo gegen Kuba aufrecht und grenzt
die Fahigkeit von US-Unternehmen und de-
ren Tochtergesellschaften, Geschafte in Kuba
abzuwickeln stark ein wahrend andere Lan-
der ihren Unternehmen nicht nur erlauben,
Geschafte in Kuba abzuschlieBen, sondern
ihnen sogar verbieten, die Einhaltung aus-
landischer (d.h. US)-Embargos gegen Kuba
zu befolgen. Diese und andere Faktoren
mussen beriicksichtigt werden, wenn Nicht-
US-Unternehmen Priifungen der US-Export-
Gesetze und Sanktionen vornehmen.

Unabhangig von den Grinden, warum di-
ese vorgenommen werden, sind Export-
,Compliance’-Priifungen nie eine ,one-size-
fits-all'-Ubung. Im Hinblick auf die Art der
Verfahrenspriifungen hat die BIS-Webseite
erste niitzliche Informationen zur Verfligung
gestellt. Allerdings wird der Grund einer
Prifung, die vergangene ,Compliance’-Ge-
schichte des Unternehmens, der Produkt-
Mix und das Kundenprofil eine Rolle bei der
Bestimmung der Art der Priifung spielen, die
fur das jeweilige Unternehmen angemessen
ist. Im Folgenden werden einige allgemeine
Parameter fiir die Durchflihrung von Export-
,Compliance’-Priifungen erwahnt sowie eini-
ge Faktoren angesprochen, die bei der Be-
stimmung des geeigneten Rahmens und des
follow-up’ einer Priifung zu beachten sind.

B Wer prift?

Zunachst sollte sich das Unternehmen iber-
legen, wer am besten geeignet ist, eine
Export-,Compliance’-Priifung vorzunehmen.
RoutinemaBige  Priiffungen  bestehender
,Compliance'-Programme  werden haufig
effizient durch firmeninternes Personal, wel-
chem eine ,Compliance’-Funktion zukommt,

durchgefiihrt. Manchmal kann sich ein au-
Benstehender Berater, der sich auf Export-
kontrollen spezialisiert hat, als geeigneter
Prifer erweisen. In anderen Fallen, insbe-
sondere dann, wenn eine mégliche Verlet-
zung vorliegt, sollte die Priifung durch einen
hausinternen Justiziar oder externe Anwalte,
damit das anwaltliche Berufsgeheimnis in
Anspruch genommen werden kann, durch-
geflhrt werden. Zu beachten ist, dass die
Regeln (ber das anwaltliche Berufsgeheim-
nis in den Landern, die von der Prifung be-
troffen sind, variieren kénnen. Es ist daher
wichtig, MaBnahmen zu ergreifen, damit alle
relevanten Berufsgeheimnisse so weit wie
moglich gewahrt werden. AuBerdem wird
unabhangig von den Griinden einer Priifung
dringend empfohlen, dass derjenige, der fir
die Durchfiihrung der Priifung verantwortlich
ist, griindliche Kenntnisse der materiellen
US-Export-Gesetze und Vorschriften hat, da
es sich hier um ein komplexes Rechtsgebiet
handelt, das standigen Anderungen unter-
liegt.

B Umfang der Priifung

Bevor das Priifungsverfahren beginnt, sollte
zunéchst der Umfang der Priifung festgelegt
werden. Der angemessene Umfang héngt
von einer Reihe Faktoren ab; der vielleicht
wichtigste ist, warum die Prifung Uberhaupt
durchgefiihrt wird. Eine routinemaBige Pri-
fung kann zum Beispiel einen relativ brei-
ten Anwendungsbereich haben, dafir aber
nicht besonders in die Tiefe gehen, da sie
das Ziel verfolgt, Bereiche potenzieller Si-
cherheitsliicken aufzudecken. Ist die Priifung
andererseits durch eine mdgliche Verlet-
zung oder auf Anfrage der Regierung ver-
anlasst worden, dann ist eine grindlichere
Priifung angemessen. Selbst wenn der Um-
fang vorab festgelegt wurde, sind weitere
Entscheidungen im Verlauf zu treffen, z.B.
ob die Uberprifung auf bestimmte Nieder-
lassungen zu begrenzen ist; ob nur ein be-
stimmter Aspekt der ,Compliance’ zu unter-
suchen ist, wie z.B. die Guterklassifizierung;
ob alle Lieferungen Gberpriift werden oder
nur Stichproben genommen werden, etc.
Bei der Ermittlung der Export-,Compliance’-
Priifung sollten sich Prifer auf den vorldufig
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festgelegten Rahmen konzentrieren, gleich-
zeitig aber nicht die Augen vor Hinweisen
anderer Arten von Export- oder Sanktions-
verletzungen verschlieBen.

In den meisten Fdllen sollten Unternehmen
eine Priifung der letzten flinf Jahre vorneh-
men, da dies die Verjahrungsfrist fur Verlet-
zungen der Exportkontrollvorschriften ist.

In Bezug auf die inhaltlichen Aspekte einer
Priifung seien hier einige Faktoren erwahnt,
die zu beriicksichtigen sind:

B Bestimmung der
US-Kontrollen

Der Prifer sollte untersuchen, ob jemand
festgelegt hat, welche Hardware, Software
und Dienstleistungen von US-Export-Ge-
setzen und Sanktionen erfasst werden. Hat
eine Festlegung stattgefunden, ob solche
Produkte unter die Zustandigkeit des ITAR
oder EAR fallen? Sind offizielle Antrage
auf Glterjurisdiktion (,commodity jurisdic-
tion) oder Giterklassifizierung (,commo-
dity classification) bei den zustandigen
US-Behdrden beantragt worden oder sind
solche erhalten worden. Wenn ja, auf wel-
che Tatsachen beziehen sich diese? Werden
Guter oder Dienstleistungen angeboten, die
unter US-Sanktionsprogramme fallen, die
von der OFAC verwaltet werden? Wie sind
die Prufungsergebnisse getroffen worden
und stltzt sich das Unternehmen bei diesen
Feststellungen auf angemessene Standards?

B Angemessene Export-
und/oder Sanktions-
,Compliance’-Programme

Unter der Annahme, dass US-Exportkontrol-
len und/oder US-Sanktionen fiir die Aktivi-
taten des Unternehmens Anwendung finden,
missen die Priifer feststellen, ob das Unter-
nehmen angemessene Export-,Compliance’-
Richtlinien und Verfahren festgelegt hat.
Dies bedeutet nicht nur, dass die Unterneh-
mensfihrung  Export-,Compliance’-Richtli-
nien erlassen hat. Alle Export-,Compliance’-
Richtlinien missen auch in geeigneter Weise
auf die Eigenheiten jedes Unternehmens
individuell  zugeschnitten werden. Dari-
ber hinaus miissen diese Richtlinien allen
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betroffenen  Mitarbeitern in  geeigneter
Weise mitgeteilt werden. Zusétzlich zu die-
sen Richtlinien missen detaillierte Export-
,Compliance’-Verfahren festgelegt werden.
Diese Verfahren sollten z.B. vorsehen, wer
fur die Klassifizierung der Gter nach ITAR
und EAR zustandig ist; wie und wann Uber-
prifungen von Lieferungen stattfinden; wer
zustandig ist fir die Beantragung von Aus-
fuhrgenehmigungen; wie technische Daten
elektronisch gespeichert und verantwortlich
in Datenbanken geschitzt werden; wie der
Zugang zu kontrollierten physischen Gegen-
standen eingeschrankt wird; usw. Der Priifer
muss feststellen, ob diese Verfahren eine an-
gemessene Unternehmens-,Compliance’ ge-
wahrleisten. In manchen Féllen kann diese
Bewertung durch die Priifung der Verfahren
selbst gemacht werden, aber ein wichtiger
nachster Schritt besteht darin, mit den Ver-
antwortlichen fiir die Durchflihrung der
Verfahren zu sprechen, um mégliche Man-
gel aufzudecken. Das Vorhandensein eines
,Compliance’-Programms kann sich fiir Un-
ternehmen strafmildernd auswirken, falls es
zu Verst6Ben kommen sollte.

B Mitarbeiterschulung

Es ist wichtig, dass die Mitarbeiter, die fiir Ex-
port-,Compliance" verantwortlich sind, eine
angemessene Schulung erhalten und die
Bemiihungen des Unternehmens im Hinblick
auf Compliance unterstiitzen. Dazu gehdren
z.B. Unternehmensmanagement, Mitarbeiter
der Personalabteilung, technisches Personal,
Programm-Manager, IT-Personal und Perso-
nal zustandig fir den Versand. Schulungen
sind insbesondere fiir Mitarbeiter auBerhalb
der USA notwendig, da diesen Mitarbeitern
die US-Exportbestimmungen oft unbekannt
sind und ihnen nicht bewusst ist, warum fiir
nicht-amerikanische Unternehmen und ihre
Mitarbeiter diese Vorschriften relevant sind
und warum sie sich daran halten mussen,
wenn moglicherweise (iberschneidende na-
tionale Gesetze in Kraft sind.

M ,Buy-in’ durch Mitarbeiter

Zusatzlich zu der Frage, ob angemessene
Verfahren vorhanden sind, missen die Priifer
auch untersuchen, ob diese Verfahren routi-

nemaBig befolgt werden. Selbst die besten
schriftlichen ,Compliance’-Richtlinien und
Verfahren sind nutzlos, wenn die Mitarbeiter
sie nicht befolgen. Ein Priifer sollte auch Be-
merkungen von Mitarbeitern Aufmerksam-
keit schenken, die Unzufriedenheit iber die
Unternehmenspolitik bzw. -verfahren zum
Ausdruck bringen. Diese Unzufriedenheit
kénnte mdglicherweise auf Méngel in der
Schulung oder auf mangelndes Verstandnis
fir die Bedeutung der Einhaltung von Ex-
portkontrollen hindeuten. Die Unzufrieden-
heit kann aber auch darauf zurlickzufihren
sein, dass Mitarbeiter die Politik oder Teile
davon als ineffektiv betrachten oder als zu
schwer verstandlich empfinden. Zum Bei-
spiel kann die Personalabteilung mit Richtli-
nien und Verfahrensweisen unzufrieden sein,
weil sie darin eine Verletzung nationaler Ge-
setze zum Schutze der Privatsphare oder zur
Nichtdiskriminierung sehen. Versand- und
Lieferungspersonal kann Frustration (iber die
Export-,Compliance’-Richtlinien ausdriicken,
weil sie spiren, dass sie keine ausreichenden
Informationen haben, um festzustellen, ob
eine bestimmte Lieferung genehmigungs-
pflichtig ist. Eine solche Unzufriedenheit
sollte, anstatt ignoriert, gepriift werden, da
sie ein legitimes BedUrfnis zur Verbesserung
der Schulung, des Informationsaustausches
oder sogar die Notwendigkeit einer Ande-
rung der Export-,Compliance’-Richtlinien
oder Verfahren selbst zum Ausdruck brin-
gen. SchlieBlich sollten die Mitarbeiter wis-
sen, an wen sie sich in Fragen der Export-
,Compliance” wenden konnen.

B Physische Kontrollen

Die Prifung sollte bestimmen, wie Hardware
und technische Daten, die den US-Export-
kontrollen unterfallen, gesichert werden.
Sind bestimmte Teile der Anlagen nur fir
befugte Mitarbeiter zuganglich? Wie werden
solche Einschrankungen durchgesetzt? Wer-
den Ausweise verwendet? Sind bestimmte
Raume nur Uber Schlissel-Karten zugang-
lich? Werden Protokolle Uber den Zugang
zu diesen Raumlichkeiten geflihrt? Werden
kontrollierte Daten in verschlossenen Dat-
eischranken aufbewahrt? Wer ist im Besitz
der Schlissel? Werden Besucher vor Ort



durchsucht oder begleitet? Werden die phy-
sischen Kontrollen routinemaBig ausgelibt?

B IT-Kontrollen

Eine Priifung sollte untersuchen, welche
Arten von Verfahren vorhanden sind, um
Technologien zu kontrollieren, die unter die
EAR oder ITAR fallen. Werden die Daten in
Passwort-geschiitzten ~ Datenbanken  ge-
speichert? Wer hat Zugang zu den Daten-
banken? Hat das IT-Personal Zugang zu den
kontrollierten technischen Daten und sind
diese zugangsbefugt? Verwenden Unterneh-
mensingenieure separate Datenbanken und
wenn ja, ist der Zugang zu diesen Daten-
banken Gberpriift und eingeschrankt, wenn
sie Informationen enthalten, die den US-Ex-
portkontrollbestimmungen unterfallen? Ver-
figt das Unternehmen Uber Mechanismen,
um sicherzustellen, dass Mitarbeiter keine
technischen Daten mit sich nehmen (z.B. auf
einem Laptop), wenn sie reisen?

M Personalwesen

Zahlreiche VerstoBe gegen US-Exportkon-
trollen, vor allem wenn diese auBerhalb der
USA auftreten, sind die Folge mangelnder
Aufmerksamkeit des Personals. Priifer sollten
daher ermitteln, ob die Mitarbeiter der Perso-
nalabteilung in Export-,Compliance’-Ange-
legenheiten geschult sind. Uberpriifen diese
Mitarbeiter, die an Exportkontrollprogram-
men arbeiten oder Zugang zu Materialien
oder Daten haben, die der Exportkontrolle
unterliegen? Wie wird die Uberwachung
durchgefiihrt und dokumentiert? Sind sich
die Mitarbeiter iber Beschrankungen nach
US-Sanktionsprogrammen  bewusst?  Das
Personalwesen ist eine Schnittstelle von US-
Recht und anderen nationalen Gesetzen, die
genaue Aufmerksamkeit bedarf. So miissen
nicht-amerikanische Unternehmen z.B. MaB-
nahmen ergreifen, um sicherzustellen, dass
US-Exportbestimmungen beziiglich Staats-
blirgerschaft und Nationalitdt von Personen,
die Zugang zu ITAR oder EAR kontrollierten
technischen Daten haben, eingehalten wer-
den, gleichzeitig aber auch daftir Sorge tra-
gen, dass nationale Gesetze im Hinblick auf
Datenschutz, Privatsphdre und Nichtdiskri-
minierung befolgt werden.

B Ausfuhrgenehmigungen

Priifer sollten untersuchen, wer fiir die Bean-
tragung von Ausfuhrgenehmigungen zustan-
dig ist und ob diese Personen entsprechende
Schulungen erhalten haben. Wie wird ihnen
die Notwendigkeit des Genehmigungserfor-
dernis mitgeteilt und werden sie immer dann
benachrichtigt, wenn eine Ausfuhrgenehmi-
gung erforderlich ist? Sind die Ausfuhrge-
nehmigungen auf dem neuesten Stand und
werden alle relevanten Daten im Zusammen-
hang mit Ausfuhrlizenzen oder sonstigen
Genehmigungen regelmaBig aufbewahrt
und sind sie zuganglich? Sind dem verant-
wortlichen Personal Einschrankungen oder
Vorbehalte in den Ausfuhrgenehmigungen
bekannt?

B Wirtschaftssanktionen

Die Einhaltung der US-Wirtschaftssanktionen
ist ein Bereich der US-Export-,Compliance’
der oft Ubersehen wird. Priifer sollten un-
tersuchen, ob die Mitarbeiter ausreichende
Kenntnis der Beschrankungen auslandischer
Unternehmen in Bezug auf US-Wirtschafts-
sanktionen haben. Hat das Unternehmen
iberpriift, ob innerstaatliches Recht ergén-
zende Bestimmungen enthalt oder wider-
sprlichliche Anforderungen aufweist - wie
z.B. fiir den Fall des US-Embargos gegen
Kuba? Wenn das Unternehmen US-Personal
beschaftigt oder US-Tochtergesellschaften
hat, ist sichergestellt worden, dass das US-
Personal und die Tochtergesellschaften nicht
in Aktivitaten involviert sind, die nach US-
Recht verboten sind? Die Einflihrung solcher
Uberwachungsprogramme muss mit groBer
Sorgfalt erfolgen, damit das US-Personal ge-
nerell nicht in Aktivitaten verwickelt ist, die
als Umgehung oder Vermeidung der Befol-
gung der US-Wirtschaftssanktionen angese-
hen werden kénnen.

B Antiboykott-Compliance

Unternehmen, die Tochtergesellschaften
von US-Unternehmen sind, sollten sicher-
stellen, dass sie Uber geeignete Verfahren
verfligen, um Verletzungen der US-Antiboy-
kottbestimmungen zu verhindern, die die
Beteiligung an dem Boykott der Arabischen
Liga gegen lIsrael untersagen. Es gibt zahl-

reiche Mdglichkeiten, wie ein Unternehmen
aus Versehen diesen Bestimmungen zuwi-
derlaufen kann, und in einigen Fallen gibt
es Meldepflichten an das US-Department of
Commerce, wenn eine Boykott-verbundene
Anfrage empfangen wird.

B Buchfiihrung

Der Priifer sollte bestatigen, dass alle Da-
ten, die in Verbindung mit den US-Ausfuhr-
bestimmungen stehen, fiir mindestens fiinf
Jahre, ab dem Zeitpunkt der letzten Ausf-
uhrtatigkeit, aufbewahrt werden, und dass
diese, wenn erforderlich, jederzeit zugang-
lich sind. Nationale Datenschutzgesetzte
und Gesetzte zum Schutze der Privatsphare
kénnten relevant werden.

M Business Development

Der Priifer sollte untersuchen, ob das Un-
ternehmen (ber eine Politik oder Verfahren
verfiigt, die gewahrleisten, dass Mitarbeiter
sich bewusst sind, dass Beschrankungen
fiir die Ubertragung von technischen Daten
und Hardware im Rahmen der Durchflihrung
von Business Development bestehen. Es ist
ratsam, einen Mechanismus einzufiihren,
der sicherstellt, dass alle Angebote auf die-
se technischen Daten hin Uberprift werden,
bevor diese freigegeben werden. Zusatzlich
sollte Verkaufspersonal und Marketingper-
sonal geschult werden, damit es erkennen
kann, wann eine vorherige Genehmigung er-
forderlich ist, um kontrollierte US-technische
Daten herauszugeben.

B Genaue Dokumentierung

Es ist wichtig, dass jede Konformitatsprifung
gut dokumentiert wird. Dies bedeutet u.a.,
dass sowohl die Methodik als auch die Er-
gebnisse grindlich in einem Priifungsbericht
oder einem Memorandum zu den Akten ge-
nommen werden. Sollten sich Bedenken im
Laufe der Priifung ergeben, so ist es wich-
tig, dass alle Tatigkeiten, die méglicherwei-
se eine anhaltende Verletzung darstellen,
sofort gestoppt werden. Die Mdglichkeit
erhohter Strafen fir VerstoBe gegen US-
Exportgesetze ist gegeben, wenn bekannt
wird, dass das Unternehmen “wissentlich”
oder ,absichtlich” die VerstoBe gegen US-
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Gesetze begangen hat. Sobald alle anhal-
tenden Verletzungen beendet werden, sollte
das Unternehmen MaBnahmen ergreifen,
um sicherzustellen, dass alle notwendigen
Schritte und Verfahren angepasst werden,
um jegliche Mangel, die zu den VerstéBen
gefiihrt haben, beseitigt werden.

Dariiber hinaus ist es auch wichtig zu doku-
mentieren, wie das Problem entdeckt wurde,
welche Beweise es gibt, die die mdglichen
VerstoBe belegen, und wie das Problem in
Zukunft behoben wird. Ein Unternehmen
muss prifen, ob der Umfang der Priifung zu
erweitern ist, um festzustellen, ob es dhn-
liche Probleme auch in der Vergangenheit
gab oder ob Probleme &hnlicher Art auch
weiterhin innerhalb des Unternehmens auf-
treten konnten. AuBerdem sind US-Export-
und Sanktionsgesetze nicht immer eindeutig.
Wenn es irgendeine Frage Uber die korrekte
Auslegung eines Gesetzes gibt, sollte ein
Unternehmen zusammen mit seinem Rechts-
beistand prifen, ob ein Antrag auf Glter-
jurisdiktion (,commodity jurisdiction’), ein
Antrag auf Giterklassifizierung (,commo-
dity classification’) oder eine Anfrage auf
eine Stellungnahme der zustdndigen US-
Regierungsbehdrden gestellt werden sollte.
SchlieBlich muss das Unternehmen entschei-
den, ob die mdglichen VerstéBe gegentiber
der US-Regierung oder der nationalen Re-
gierung offengelegt werden. Ob offensicht-
liche Verst6Be offengelegt werden, ist eine
Entscheidung, die schnell getroffen werden
sollte, aber nur nach reiflicher Uberpriifung
einer Reihe von Faktoren, wie etwa, ob eine
Offenlegung nach US-Recht tatséchlich vor-
geschrieben ist, ob VerstBe gegen natio-
nales Recht vorliegen und gemeldet werden,
ob die VerstBe der nationalen Sicherheit der
USA oder auBenpolitischen Zielen schaden,
ob die Verletzungen rein administrativer Na-
tur waren etc.

M Schlussfolgerung

Die Durchfiihrung von Export-,Compliance
Audits’ ist ein entscheidender Schritt fiir Un-
ternehmen, die bemiiht sind, ein effektives
Programm aufzustellen, um die Einhaltung
von US-Export- und Sanktionsbestimmungen
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zu gewahrleisten. Wenn solche Priifungen
auBerhalb der USA stattfinden, sind Unter-
nehmen gut beraten, sich der zusatzlichen
Vielschichtigkeit der Einhaltung in einem
transnationalen Rechtsumfeld bewusst zu
sein. Eine sorgfaltige und gut durchdachte
Investition in ,Compliance’, die jetzt ge-
macht wird, wird sich in Zukunft auszahlen.

*Meredith Rathbone ist leitende Mit-
arbeiterin bei Steptoe & Johnson LLP in
Washington DC. Frau Rathbone ist Mitglied
der ,International Regulatory Compliance
Fachgruppe. Sie ist auf rechtliche Fragen im
Zusammenhang mit der ,International Traffic
in Arms Requlations (ITAR)', ,Export Admini-
stration Requlations (FAR)’, US-Sanktionen
und Gesetze spezialisiert. Sie erreichen sie
unter +1-202-4296437 oder per E-Mail an
mrathbone@steptoe.com.

‘Dr. Michael Sanchez Rydelski ist
deutscher Rechtsanwalt und arbeitet fir
Steptoe & Johnson LLP in Briissel. Herr San-
chez Rydelski ist sejt vielen Jahren im Ex-
portkontrollrecht spezialisiert. Sie erreichen
ihn unter +32-2-6260543 oder per E-Mail
an msanchez@steptoe.com
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